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INTRODUCCION

El 20 de marzo de 2025 se expidié la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
(en lo sucesivo LGPDPPSO), la cual tiene como uno de sus objetivos establecer las bases, principios y
procedimientos para garantizar el derecho que tiene toda persona a la proteccidn de sus datos personales, en

posesion de sujetos obligados.

En su articulo 3, fraccién XXVII, la LGPDPPSO sefiala que son sujetos obligados, cualquier autoridad, entidad,
6rgano y organismo de los poderes ejecutivo, legislativo y judicial, érganos auténomos, partidos politicos,
fideicomisos y fondos publicos, en el dmbito federal, estatal y municipal o de las demarcaciones territoriales de

la Ciudad de México.

En ese sentido, la Universidad Pedagdgica Nacional (UPN), en su caracter de 6rgano desconcentrado de la
Secretaria de Educacion Publica, es sujeto obligado de la referida Ley y, por ello, debe observar lo dispuesto por

dicho instrumento normativo en el tratamiento de datos personales.

De acuerdo con lo dispuesto en el Titulo Segundo, Capitulo 1I, De los Deberes de la LGPDPPSO, el responsable
(sujeto obligado) deberd implementar mecanismos para acreditar el cumplimiento de los principios, deberes y

obligaciones establecidos en dicha Ley.

Asimismo, la LGDPDPPSO dispone que el tratamiento de datos personales que realicen los sujetos obligados
estara regido por los principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad,

informacién y responsabilidad, asi como los deberes establecidos en la citada ley.

Estos principios, deberes y derechos establecen una serie de obligaciones para los sujetos regulados por la
LGPDPPSO, cuya finalidad es que el tratamiento de datos personales se realice garantizando la proteccién de los

datos personales, con el objeto de respetar el derecho a la autodeterminacién informativa de los titulares.

Asimismo, la LGPDPPSO detalla el alcance y los procedimientos para el ejercicio de los cuatro derechos que el
articulo 16 de la Constitucién Politica de los Estados Unidos Mexicanos reconoce a los titulares de los datos
personales: acceso, rectificaciéon, cancelaciéon y oposicion (derechos ARCO), y reconoce uno mas, el de

portabilidad.
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El 26 de enero de 2018, se publicaron en el Diario Oficial de la Federacidn los Lineamientos Generales de Proteccién
de Datos Personales para el Sector Publico (Lineamientos Generales) cuyo objeto es desarrollar las disposiciones
previstas en la LGPDPPSO vy, con ello, hacer mas comprensible el cumplimiento de los principios, deberes y

obligaciones exigidos en materia de proteccién de datos personales.

En especifico, con relacién al deber de seguridad, el articulo 25 de la LGPDPPSO sefiala que el responsable del
tratamiento de los datos personales debera establecer y mantener medidas de seguridad de caracter
administrativo, fisico y técnico para la proteccién de los datos personales, que permitan protegerlos contra dafio,
pérdida, alteracién, destruccién o su uso, acceso o tratamiento no autorizado, asi como garantizar su

confidencialidad, integridad y disponibilidad.

Al respecto, la LGPDPPSO establece lo siguiente:

Articulo 27. Para establecer y mantener las medidas de seguridad para la proteccién de los datos personales, el

responsable debera realizar, al menos, las siguientes actividades interrelacionadas:

L Crear politicas internas para la gestién y tratamiento de los datos personales que tomen en cuenta el
contexto en el que ocurren los tratamientos y el ciclo de vida de los datos personales, es decir, su

obtencidn, uso y posterior supresion;

IL. Definir las funciones y obligaciones del personal involucrado en el tratamiento de datos personales;
I1I. Elaborar un inventario de datos personales y de los sistemas de tratamiento;
Iv. Realizar un analisis de riesgo de los datos personales, considerando las amenazas y vulnerabilidades

existentes para los datos personales y los recursos involucrados en su tratamiento, como pueden ser, de
manera enunciativa mas no limitativa, hardware, software, personal del responsable, entre otros;
V. Realizar un analisis de brecha, comparando las medidas de seguridad existentes contra las faltantes en la
organizacién del responsable;
VL Elaborar un plan de trabajo para la implementacién de las medidas de seguridad faltantes, asi como las
medidas para el cumplimiento cotidiano de las politicas de gestion y tratamiento de los datos personales;
VIIL Monitorear y revisar de manera periédica las medidas de seguridad implementadas, asi como las
amenazas y vulneraciones a las que estan sujetos los datos personales, y
VIIL Disefiar y aplicar diferentes niveles de capacitacion del personal bajo su mando, dependiendo de sus roles

y responsabilidades respecto del tratamiento de los datos personales.
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Por su parte, el articulo 29 de la LGPDPPSO establece que el responsable debera elaborar un documento de

seguridad definido conforme al articulo 3, fraccién XIV que contenga, al menos, lo siguiente:

L El inventario de datos personales y de los sistemas de tratamiento;

IL. Las funciones y obligaciones de las personas que traten datos personales;
I1I. El andlisis de riesgos;
Iv. El andlisis de brecha;

V. El plan de trabajo;
VL Los mecanismos de monitoreo y revisidn de las medidas de seguridad, y

VIIL El programa general de capacitacion.

En ese sentido, en cumplimiento de las obligaciones establecidas en la LGPDPPSO, la Universidad Pedagdgica
Nacional elabord el presente documento de seguridad con el objeto de describir las medidas técnicas, fisicas y
administrativas adoptadas por esta casa de estudios como responsable de garantizar la confidencialidad,
integridad y disponibilidad de los datos para “Conformar el padrén del alumnado (licenciatura y posgrado) y del
personal docente para el proceso de elecciones de personas representantes del personal académico y de

estudiantes, ante el Consejo Académico en la Universidad Pedagdgica Nacional”.

Asimismo, por acuerdo del Consejo Académico (CA), en su 148 Sesién Ordinaria, celebrada el 27 de febrero de
2024, se emitid dictamen favorable para la conformacion e instalacién de la Comision electoral; y en su 149 Sesion
Ordinaria, celebrada el 23 de septiembre del mismo afio, se acordé realizar el proceso de eleccion en linea, por
lo que, se solicité al Area de Informatica la creacién del Sistema para el desarrollo del proceso. En ese orden de
ideas, el “Proceso de eleccion de personas Consejeras ante el Consejo Académico de la UPN, representantes del
Personal Académico y estudiantil de las Unidades de la CDMX y Entidades Federativas"; se desarrolla con la
participacién de la Secretaria Académica, la Direccién de la Coordinacién de Unidades UPN y el Area de

Informatica.
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L MARCO NORMATIVO

Constitucién Politica de los Estados Unidos Mexicanos

Ley Organica de la Administracién Publica Federal

Decreto de creacién de la Universidad Pedagdgica Nacional

Ley Federal de Procedimiento Administrativo

Ley General de Transparencia y Acceso a la Informacion Publica publicada en el Diario Oficial de la
Federacién el 20 de marzo de 2025

Ley General de Proteccidn de Datos Personales en Posesion de Sujetos Obligados publicada en el Diario
Oficial de la Federacién publicada en el Diario Oficial de la Federacién el 20 de marzo de 2025

Ley General de Responsabilidades Administrativas

Lineamientos Generales para la Protecciédn de Datos Personales para el Sector Publico

Manual de Organizacién General de la Universidad Pedagdgica Nacional

Reglamento del Consejo Académico de la Universidad Pedagdgica Nacional

Acuerdo por el que se emiten las disposiciones Generales para la Transparencia y los Archivos de la
Administracién Publica Federal y el Manual Administrativo de Aplicacion General en las materias de
Transparencia y de Archivos

Cédigo de Etica de la Universidad Pedagégica Nacional

ga 2025
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IL. TERMINOS Y REFERENCIAS

Areas: Instancias de la Universidad Pedagdgica Nacional previstas en el Decreto de Creacién, en el Manual de
Organizaciéon de la Universidad Pedagégica Nacional, o bien, en los respectivos reglamentos interiores o
instrumentos equivalentes, que traten datos personales, asi como cualquier drea u oficina que coadyuve a las
unidades administrativas en el cumplimiento de sus funciones, ain y cuando no sean aludidas en el referido

Manual de Organizacién.

Bases de datos: El conjunto ordenado de datos personales referentes a una persona fisica identificada o
identificable en posesion de la Universidad Pedagdgica Nacional, condicionados a criterios determinados, con
independencia de la forma o modalidad de su creacién, tipo de soporte, procesamiento, almacenamiento y

organizacién.

Comité de Transparencia: Instancia de la Universidad Pedagdgica Nacional a la que hace referencia el articulo
39de laLey General de Transparencia y Acceso a la Informacién Publica, cuyas funciones en materia de proteccién
de datos personales se encuentran conferidas en los articulos 77 y 78 de la Ley General de Proteccién de Datos

Personales en Posesién de Sujetos Obligados.

Confidencialidad: Es la propiedad de la informacién, por la que se garantiza que estd accesible Unicamente a
personal autorizado a acceder a la misma. La confidencialidad de la informacién constituye la piedra angular de
la seguridad de la informacién. Junto con la integridad y la disponibilidad, suponen las tres dimensiones de la

seguridad de la informacion.

Datos personales: Cualquier informacién concerniente a una persona fisica identificada o identificable. Se
considera que una persona es identificable cuando su identidad pueda determinarse directa o indirectamente a

través de cualquier informacién.’

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o cuya utilizacién
indebida pueda dar origen a discriminacién o conlleve un riesgo grave para éste. De manera enunciativa mas no
limitativa, se consideran sensibles los datos personales que puedan revelar aspectos como origen racial o étnico,
estado de salud presente o futuro, informacién genética, creencias religiosas, filoséficas y morales, opiniones

politicas y preferencia sexual.?

T Fraccién IX del articulo 3 de la LGPDPPSO
2 Fraccién X del articulo 3 de la LGPDPPSO
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Derechos ARCO: Derechos de acceso, rectificacién, cancelaciéon y oposicién al tratamiento de datos personales.

Disponibilidad: Se trata de la capacidad de un servicio, un sistema o una informacion, a ser accesible y utilizable

por los usuarios o procesos autorizados cuando éstos lo requieran.?

Documento de Seguridad: Instrumento que describe y da cuenta de manera general sobre las medidas de
seguridad técnicas, fisicas y administrativas adoptadas por el responsable para garantizar la confidencialidad,

integridad y disponibilidad de los datos personales que posee. 4

Encargado: Persona fisica o juridica, publica o privada, ajena a la organizacién de la Universidad Pedagdgica

Nacional, que sola o conjuntamente con otras, trate datos personales a nombre y por cuenta de esta Institucidn.
LGPDPPSO: Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados.

Lineamientos Generales: Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico.
Identificacion del riesgo: Proceso para encontrar, enlistar y describir los elementos del riesgo.>

Integridad: Propiedad de la informacién, por la que se garantiza la exactitud de los datos transportados o
almacenados, asegurando que no se ha producido su alteracién, pérdida o destruccion, ya sea de forma

accidental o intencionada, por errores de software o hardware o por condiciones medioambientales.®

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos administrativos, técnicos y

fisicos que permitan proteger los datos personales en posesion de la Universidad Pedagdgica Nacional.

Padrén electoral: Relacion del alumnado (licenciatura y posgrado) y del personal docente para el proceso de
elecciones de personas representantes del personal académico y de estudiantes, ante el Consejo Académico en

la Universidad Pedagdgica Nacional. los cuales podran ejercer el voto.

3 Glosario de términos de ciberseguridad. Una guia de aproximacién para el empresario. Instituto Nacional de Ciberseguridad de
Espafa (INCIBE), 2021, pdgina 38. Disponible para consulta en:
https://www.incibe.es/sites/default/files/contenidos/quias/doc/quia_glosario_ciberseguridad_2021.pdf

4 Fraccién XIV del articulo 3 de la LGDPDPPSO

® Guia para implementar un Sistema de Gestién de Seguridad de Datos Personales. Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccién de Datos Personales (INAI), 2015, pdgina 5. Disponible para consulta en:

https://home.inai.org.mx/wp-
content/documentos/DocumentosSectorPrivado/Gu%C3%ADa_Implementaci%C3%B3n_SGSDP(Junio2015).pdf

5 Glosario de términos de ciberseguridad. Una guia de aproximacién para el empresario. Instituto Nacional de Ciberseguridad de
Espafia (INCIBE), 2021, pdgina 52. Disponible para consulta en:
https://www.incibe.es/sites/default/files/contenidos/quias/doc/guia_glosario_ciberseguridad_2021.pdf
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Titular de los datos: La persona fisica o juridica a quien corresponden los datos personales en posesion de la

Universidad Pedagdgica Nacional.
Riesgo: Combinacién de la probabilidad de un evento y su consecuencia desfavorable. ”

Seguridad de la informacién: Preservacion de la confidencialidad, integridad y disponibilidad de la informacién,

asi como otras propiedades delimitadas por la normatividad aplicable.

Sistema de Gestiéon de Seguridad de Datos Personales (SGSDP): Conjunto de elementos y actividades
interrelacionadas para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el tratamiento
y seguridad de los datos personales, de conformidad con lo previsto en la LGPDPSP y las demds disposiciones

que le resulten aplicables en materia de proteccién de datos personales.

Sujeto obligado: Universidad Pedagdgica Nacional, especificamente las areas de la instituciédn que en el ejercicio
de sus atribuciones y funciones llevan a cabo tratamientos de datos personales de personas fisicas o juridicas, en

términos de lo dispuesto en la LGPDPPSO y los Lineamientos Generales.

Supresidn: Baja archivistica de los datos personales, conforme a la normativa archivistica aplicable, que resulte
en la eliminacién, borrado o destruccién de los datos personales en posesién de alguna area de la Universidad

Pedagdgica Nacional, bajo las medidas de seguridad previamente establecidas.

Transferencia: Toda comunicacién de datos personales dentro o fuera del territorio mexicano, realizada a

persona distinta de la persona titular, de la Universidad Pedagdgica Nacional o de la persona encargada.

Tratamiento de datos personales: Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionadas con la obtencion, uso,
registro, organizacion, conservacion, elaboracion, utilizacién, comunicacién, difusién, almacenamiento, posesion,
acceso, manejo, aprovechamiento, divulgacion, transferencia o disposicion de datos personales en posesion de
la Universidad Pedagdgica Nacional, especificamente a la Unidad 092, Ajusco, asi como a las Unidades UPN

Ciudad de México.

7 Guia para implementar un Sistema de Gestién de Sequridad de Datos Personales. Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccién de Datos Personales (INAI), 2015, pdgina 4. Disponible para consulta en: https://home.inai.org.mx/wp-
content/documentos/DocumentosSectorPrivado/Gu%C3%ADa_Implementaci%C3%B3n_SGSDP(Junio2015).pdf
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Unidad de Transparencia: Instancia a la que hace referencia el articulo 41 de la Ley General de Transparencia y
Acceso a la Informacién Publica, cuyas funciones en materia de protecciéon de datos personales se encuentran

establecidas en el articulo 79 de la LGPDPPSO.

UPN: Universidad Pedagdgica Nacional, especificamente a la Unidad 092, Ajusco, asi como a las Unidades UPN

Ciudad de México.

Valorar el riesgo: Proceso para asignar valores a la probabilidad y consecuencias del riesgo (impacto).?

IIIL. INVENTARIO DE DATOS PERSONALES Y DE LOS SISTEMAS DE TRATAMIENTO

El articulo 27, fraccién III de la LGPDPPSO establece como una de las actividades a realizar para mantener las
medidas de seguridad para la protecciéon de los datos personales, la elaboracién de un inventario de datos
personales y de los sistemas de tratamiento.

Sobre el particular los articulos 58 y 59 de los Lineamientos Generales establecen lo siguiente:

“Articulo 58. (...) el responsable deberd elaborar un inventario con la informacién bdsica de cada tratamiento de datos

personales, considerando, al menos, los siguientes elementos:

I El catdlogo de medios fisicos y electrénicos a través de los cuales se obtienen los datos personales;
II. Las finalidades de cada tratamiento de datos personales;
III.  El catdlogo de los tipos de datos personales que se traten, indicando si son sensibles o no;
IV.El catdlogo de formatos de almacenamiento, asi como la descripcién general de la ubicacidn fisica y/o
electrénica de los datos personales;
V. La lista de servidores publicos que tienen acceso a los sistemas de tratamiento;
VL. En su caso, el nombre completo o denominacién o razén social del encargado y el instrumento juridico que
formaliza la prestacion de los servicios que brinda al responsable, y
VII. En su caso, los destinatarios o terceros receptores de las transferencias que se efectien, asi como las

finalidades que justifican éstas.

Articulo 59. Aunado a lo dispuesto en el articulo anterior de los presentes Lineamientos generales, en la elaboracién del
inventario de datos personales el responsable deberd considerar el ciclo de vida de los datos personales conforme lo

siguiente:

8 Ibidem

aa‘ 2025
W f Ao de
Nl

& |\ La Mujer -
e Indigena Pagina 13 de 35




Educacion | &

. Lo P PEDAGOGICA
Secretaria de Educacién Piblica NACIONAL

L La obtencién de los datos personales;

II.  El almacenamiento de los datos personales;

IIl.  Eluso de los datos personales conforme a su acceso, manejo, aprovechamiento, monitoreo y procesamiento,
incluyendo los sistemas fisicos y/o electrénicos utilizados para tal fin;

IV.  La divulgacién de los datos personales considerando las remisiones y transferencias que, en su caso, se
efectuen;

V. El bloqueo de los datos personales, en su caso, y

VI.  La cancelacién, supresién o destruccioén de los datos personales.

El responsable deberd identificar el riesgo inherente de los datos personales, contemplando su ciclo de vida y los

activos involucrados en su tratamiento, como podrian ser hardware, software, personal, o cualquier otro recurso

humano o material que resulte pertinente considerar.

(.)"”

Al respecto, en lo que se refiere a la conformacién del padrén electoral del alumnado (licenciatura y posgrado) y
del personal docente (académicos) de base, para el proceso de elecciones de personas representantes del
personal académico y de estudiantes, ante el Consejo Académico en la Universidad Pedagdgica Nacional, se

realizara un acta de creacién y destruccién de datos personales.

A partir de lo anterior, la Secretaria Académica, la Direccién de Coordinacién de Unidades, el Area de Informatica,
el Area de Personal y el Area de Servicios Escolares, acuerdan el inventario del tratamiento de datos personales
referente al proceso para “Conformar el padrén electoral del alumnado (licenciatura y posgrado) y del personal
docente para el proceso de eleccion de personas representantes del personal académico y de estudiantes, ante
el Consejo Académico en la Universidad Pedagdgica Nacional” identificando los elementos informativos que
sefiala el articulo 58 de los Lineamientos Generales y basados en el ciclo de vida de los datos personales, como lo

requiere el articulo 59 de los Lineamientos Generales.

El inventario forma parte integral del presente documento de seguridad y se encuentra contenido en el Anexo 1.

[ 2025
Ly . Ao de

La Mujer o
Wtri |l ad Indigena Pagina 14 de 35




Educacion | &

. iz “hli PEDAGOGICA
Secretaria de Educacién Piblica NACIONAL

Iv. FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATEN DATOS PERSONALES

El articulo 27, fraccion II de la LGPDPPSO establece como una de las actividades a realizar para mantener las
medidas de seguridad para la proteccién de los datos personales, la definicidn de las funciones y obligaciones del
personal involucrado en el tratamiento de datos personales.
Sobre el particular, el articulo 57 de los Lineamientos Generales sefiala lo siguiente:

“Articulo 57. (...) el responsable deberd establecer y documentar los roles y responsabilidades, asi como la cadena de

rendicién de cuentas de todas las personas que traten datos personales en su organizacién, conforme al sistema de

gestién implementado.

El responsable deberd establecer mecanismos para asegurar que todas las personas involucradas en el tratamiento
de datos personales en su organizacion conozcan sus funciones para el cumplimiento de los objetivos del sistema de

gestién, asi como las consecuencias de su incumplimiento.”

Asimismo, para este proceso participaran la Secretaria Académica, la Direcciéon de la Coordinacién de Unidades,
el Area de Informética y, Area de Personal y Area de Servicios Escolares; a continuacién, se enlistan las funciones
generalesy especificas de los Servidores Publicos responsables del tratamiento de los datos personales adscritos

a las referidas areas administrativas, asi como sus obligaciones en materia de proteccién de datos personales:

Cargo: Persona Titular de la Secretaria Académica

Funciones:

. Verificar que se cumplan los lineamientos y resoluciones académicas emanadas de las autoridades
superiores de la Universidad.

. Establecer un programa de trabajo con base en la normatividad existente, para que se lleve a cabo el buen

funcionamiento académico de la institucién.®

. La Secretaria Académica desempefiara el cargo de Secretario del Consejo Académico.®
. Presidir las comisiones integradas por el Consejo Académico."
. Coordinar y supervisar el proceso para “Conformar el padrén electoral del alumnado (licenciatura y

posgrado) y del personal docente para el proceso de eleccion de personas representantes del personal

académico y de estudiantes, ante el Consejo Académico en la Universidad Pedagdgica Nacional”.

9 Derivado de la restructuracién organizacional de la UPN de 2019, es importante mencionar que las funciones antes sefialadas para
cada persona servidora publica guardan relacién con las funciones establecidas a sus respectivas dreas de adscripcion en el Manual
de Organizacién de la Universidad Pedagdgica Nacional vigente.

10 Articulo 2, fraccion II del Reglamento del Consejo Académico de la UPN.

T Articulo 22 del Reglamento del Consejo Académico de la UPN.
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Obligaciones: Garantizar el cumplimiento de las funciones encomendadas, con apego a la LGPDPPSO,
Lineamientos Generales de Proteccidn de Datos Personales para el Sector Publico y la Politica General de Gestion

y Tratamiento de Datos Personales de la UPN.

Cargo: Persona Titular de la Presidencia de la Comisidon Electoral del Proceso de Eleccion (Consejero

Representante de la investigacion).

Funciones:
. Presidir la Comision Electoral
. Coordinar y vigilar el desarrollo de los procesos electorales establecidos en el Reglamento del Consejo

Académico de la Universidad Pedagdgica Nacional

o Convocar a elecciones

. Disefiar y formular los mecanismos necesarios para garantizar que el proceso de elecciones sea
democratico y que asegure la representatividad mayoritaria

. Registrar las candidaturas de profesores y estudiantes.'

. Integrary coordinar el proceso para “Conformar el padrén electoral del alumnado (licenciaturay posgrado)
y del personal docente para el proceso de eleccidn de personas representantes del personal académico y

de estudiantes, ante el Consejo Académico en la Universidad Pedagdgica Nacional”.

Obligaciones: Garantizar el cumplimiento de las funciones encomendadas, con apego a la LGPDPPSO,
Lineamientos Generales de Proteccidn de Datos Personales para el Sector Publico y la Politica General de Gestion

y Tratamiento de Datos Personales de la UPN.

Cargo: Persona Titular de la Jefatura de Departamento de Desarrollo de Nuevos Programas Académicos de la
Secretaria Académica.

Funciones:

o Verificar que se cumplan los reglamentos y demas disposiciones oficiales, para que se respete la norma

del quehacer universitario. '

12 De conformidad a los articulos 36, 37 y 38 del Reglamento del Consejo Académico de la UPN.

'3 Derivado de la restructuracién organizacional de la UPN de 2019, es importante mencionar que las funciones antes sefialadas para
cada persona servidora publica guardan relacion con las funciones establecidas a sus respectivas dreas de adscripcion en el Manual
de Organizacién de la Universidad Pedagdgica Nacional vigente.
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. Coadyuvar con la Secretaria Académica en las funciones que tiene encomendadas como secretario del
Consejo Académico. '

. Dar seguimiento al proceso para “Conformar el padrén electoral del alumnado (licenciatura y posgrado) y
del personal docente para el proceso de eleccidn de personas representantes del personal académico y de

estudiantes, ante el Consejo Académico en la Universidad Pedagdgica Nacional”.

Obligaciones: Garantizar el cumplimiento de las funciones encomendadas, con apego a la LGPDPPSO,
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico y la Politica General de

Gestién y Tratamiento de Datos Personales de la UPN.

Cargo: Persona Titular del Area de Personal

Funciones:

o “Administrar los recursos humanos de la Institucién, vigilando el cumplimiento de normas y politicas en
materia de personal, estableciendo y operando mecanismos e instrumentos necesarios para que se de un
desarrollo permanente de las actividades”.

. “Conformar el padrén electoral del personal docente para el proceso de eleccion de personas
representantes del personal académico y de estudiantes, ante el Consejo Académico en la Universidad

Pedagdgica Nacional en las Unidades de la Ciudad de México”.

Cargo: Persona Titular del Area de Servicios Escolares

Funciones:

. Verificar que se cumplan los reglamentos y demas disposiciones oficiales, para la conformaciéon del padrén
electoral de las y los estudiantes de las Unidades UPN de la CDMX.

. Dar seguimiento al proceso para “Conformar el padrén electoral del alumnado (licenciatura y posgrado)
para el proceso de eleccion de personas representantes del personal académico y de estudiantes, ante el

Consejo Académico en la Universidad Pedagdgica Nacional en las Unidades de la Ciudad de México”.
Obligaciones: Garantizar el cumplimiento de las funciones encomendadas, con apego a la LGPDPPSO,
Lineamientos Generales de Proteccidn de Datos Personales para el Sector Publico y la Politica General de Gestion

y Tratamiento de Datos Personales de la UPN.

Cargo: Persona Titular de la Direccién de la Coordinacién de Unidades.

' Decreto de creacién de la UPN.
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Funciones:

. Establecer los criterios, mecanismos e instrumentos académico-administrativos, para que se normen y
sistematicen tramites, procedimientos, informes y demas actividades del quehacer de las Unidades UPN."

. Coadyuvar para que los Directores de las Unidades UPN de la Republica Mexicana, recopilen e integren el
padrén electoral del alumnado (licenciatura y posgrado) y del personal docente para el proceso de eleccién
de personas representantes del personal académico y de estudiantes, ante el Consejo Académico en la
Universidad Pedagdgica Nacional”.

Obligaciones: Garantizar el cumplimiento de las funciones encomendadas, con apego a la LGPDPPSO,

Lineamientos Generales de Proteccidn de Datos Personales para el Sector Publico y la Politica General de Gestion

y Tratamiento de Datos Personales de la UPN.

Cargo: Persona Titular de la Direccién de cada Unidad UPN

Funciones:

. Establecer instrumentos de evaluacion a fin de supervisar las actividades académicas y administrativas
encomendadas a las Unidades y, en su caso, adoptar las medidas de ajuste necesarias.

. Recabar e integrar el padrdn electoral del alumnado (licenciatura y posgrado) y del personal docente de
su respectiva Unidad, para el proceso de eleccién de personas representantes del personal académico y
de estudiantes, ante el Consejo Académico en la Universidad Pedagdgica Nacional.

Obligaciones: Garantizar el cumplimiento de las funciones encomendadas, con apego a la LGPDPPSO,

Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico y la Politica General de Gestién

y Tratamiento de Datos Personales de la UPN.

Cargo: Persona Titular del Area de Informaética.

Funciones:

. Promover y establecer medios de sensibilizacion y divulgacién de los conceptos basicos de informatica, de
las caracteristicas de los equipos de cdmputo y de los sistemas de informacién disponibles en la UPN, para
su uso adecuado.

. Vigilar que se proporcione el servicio de mantenimiento de equipos de computo de la institucion, a fin de

garantizar su permanente funcionamiento.

'S Derivado de la restructuracién organizacional de la UPN de 2019, es importante mencionar que las funciones antes sefialadas para
cada persona servidora publica guardan relacion con las funciones establecidas a sus respectivas dreas de adscripcion en el Manual
de Organizacién de la Universidad Pedagdgica Nacional vigente.
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. Implantar y difundir la normatividad en materia de informatica, que permita la regulacién de sus acciones
dentro de la UPN.

. Gestionar las herramientas y servicios para el proceso de eleccion del Consejo Académico de la UPN.

. Crear las cuentas de correo para los enlaces designados y remitirlas al presidente de la Comisién Electoral

junto con el instructivo del procedimiento para registrar la informacién del padrén electoral.

. Dar seguimiento a la integracion del padrén electoral en el micrositio
. Entregar el padrén electoral a la Persona Titular de la Comisién Electoral.
. Publicar la convocatoria y el padrén electoral en el micrositio y en los medios de comunicacidn institucional.

Obligaciones: Garantizar el cumplimiento de las funciones encomendadas, con apego a la LGPDPPSO,
Lineamientos Generales de Proteccidn de Datos Personales para el Sector Publico y la Politica General de Gestidn

y Tratamiento de Datos Personales de la UPN.

Por acuerdo del Consejo Académico (CA) en su 148 Sesion Ordinaria, celebrada el 27 de febrero de 2024, emitié
dictamen favorable para la conformacidn e instalaciéon de la Comisién electoral; y en su 149 Sesién Ordinaria,

celebrada el 23 de septiembre del mismo afio, acordd realizar el proceso de eleccién en linea.

Asimismo, en cuanto al incumplimiento de las funciones y obligaciones de los servidores publicos relacionados
con el proceso de tratamiento de datos personales, se sujetan a lo supuesto en el articulo 163 de la LGPDPPSO y
a la Politica General de Gestion y Tratamiento de Datos Personales de la Universidad Pedagdgica Nacional, asi como a

la metodologia que se emita para llevar a cabo la conformacién del padrén electoral.

Los responsables del procedimiento descrito en el presente documento de seguridad, firmaran la carta
responsiva y la carta de confidencialidad a fin de proteger los datos personales y atender lo dispuesto en la Ley

General de Responsabilidades Administrativas.

Por otra parte, y en términos de la normativa citada, en los siguientes diagramas de flujo se detallan los roles y/o
funciones de las Areas Académicas y Administrativas involucradas en la Ciudad de México y en las Unidades de
los Estados de la Republica en el tratamiento de datos personales para “Conformar el padrén electoral del
alumnado (licenciatura y posgrado) y del personal docente para el proceso de eleccion de personas
representantes del personal académico y de estudiantes, ante el Consejo Académico en la Universidad

Pedagégica Nacional” .
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Procedimientos y Diagramas de flujos del proceso en la Ciudad de México y en las Unidades de
los Estados para “Conformar el padrén del alumnado (licenciatura y posgrado) y del personal
docente para el proceso de elecciones de personas representantes del personal académico y

de estudiantes, ante el Consejo Académico en la Universidad Pedagégica Nacional”

PROCEDIMIENTO PARA LA INTEGRACION DEL PADRON ELECTORAL DE LAS UNIDADES DE LOS ESTADOS

PARA EL PROCESO DE ELECCION DE CONSEJEROS

No. Actividad | Responsable Descripcion 3:;;2(3(2:;\: (dl'a::'\a;t‘:iles)
1 EVENTO INICIAL
Acuerdo del Consejo Académico
para el cambio de consejeros
2 Persona Titular de|Solicitar el nombramiento de los

la Secretaria
Académica

enlaces en las Unidades de los
estados para la integracién del
padroén electoral.

Solicita a la Persona Titular de la
Coordinacién de Unidades que
informe quienes fungirdn como
enlaces en las unidades de los
estados para que se integre el
padrén  electoral y que dé
seguimiento al proceso de
integracion.

Nombramiento solicitado.

Oficio de solicitud de

nombramiento de
enlaces

3 Persona Titular de{Solicitar a los Directores de|Oficio de solicitud de 1
la Coordinacién de|Unidades el oficio de designacién| designacién de
Unidades de los enlaces en las Unidades de enlaces

los estados.
Solicita mediante oficio a los
Directores de las Unidades la
designacion de los enlaces
Solicitud enviada

4 Persona titular de [Remitir el oficio de designacién(Oficio de designacion 3

la Direccién en la

de enlaces a la Persona Titular de

de enlaces

Indigena

Unidad la Coordinaciéon de Unidades
Remite el oficio con el nombre del
enlace, asi como su correo
institucional y unidad a la que
pertenece.
Enlaces designados
L08R 2025
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PROCEDIMIENTO PARA LA INTEGRACION DEL PADRON ELECTORAL DE LAS UNIDADES DE LOS ESTADOS
PARA EL PROCESO DE ELECCION DE CONSEJEROS

- sl Documento de Plazo
No. Actividad | Responsable Descripcién Trabajo (Clave) (dias habiles)
5 Persona Titular de{Integrar el directorio de enlaces|Base de datos con el 2

la Coordinacién dejpara el proceso de eleccién. directorio
Unidades
[ntegra el directorio de enlacesenla
base de datos que se determine.
Directorio integrado
6 Persona Titular de[Informa a la Presidencia de la Oficio con el 1
la Coordinacién de|Comision Electoral el directorio directorio de
Unidades de Enlaces enlaces
Informa  mediante oficio el
directorio de enlaces
Directorio formalizado
7 Persona Titular de[Entregar el directorio a la| Oficio mediante el 1
la Presidencia de |Persona Titular del Area de| cual entrega el
la Comisién  [Informatica directorio
Electoral
Entrega  mediante  oficio el
directorio formalizado
Directorio entregado
8 Persona Titular del|Crear las cuentas de correo paral Cuentas de correo 1
Area de los enlaces designados y
Informatica remitirlas al presidente de la
Comisién Electoral junto con el
instructivo del procedimiento
para registrar la informacion del
padron electoral
Crea las cuentas de correo Unicas
para el acceso al
micrositio
Cuentas de correo creadas y
enviadas
9 Persona Titular delInforma la metodologia del| Oficio de entrega de 1
la Presidencia de |proceso de integracién dell metodologiay
la Comisién  [padrén electoral a los enlaces paquete
Electoral documental
[Informa mediante oficio enviado
por correo electrénico la
metodologia del proceso de
5 2025
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PROCEDIMIENTO PARA LA INTEGRACION DEL PADRON ELECTORAL DE LAS UNIDADES DE LOS ESTADOS
PARA EL PROCESO DE ELECCION DE CONSEJEROS

No. Actividad

Responsable

Descripcién

Documento de
Trabajo (Clave)

Plazo
(dias habiles)

integracién del padrén electoral
mediante el cual:
e Proporciona el cronograma
de trabajo
e Solicita la carta responsiva
firmada
e Solicita la integracion |
registro del padrén electoral
del alumnado (licenciatura yj
posgrado) y del personal
docente en el sistema
e Proporciona las cuentas de
correo a los enlaces
e Proporciona los formatos de
los avisos de privacidad

Metodologia entregada

10

Enlace

Enviar la carta responsiva
firmada a la Persona Titular de la
Presidencia de la Comisién
Electoral

Envia mediante correo institucional
la carta responsiva firmada en
formato PDF a la Persona Titular de
la Presidencia de la Comisiéon
Electoral

Carta responsiva firmada

Correo con carta
responsiva firmada

11

Enlaces

Integrar y registrar el padrén del
alumnado y personal docente

Integra el padron electoral del
alumnado (licenciatura y posgrado)
ly del personal docente de la Unidad
que le corresponda en el micrositio

Padrén electoral
integrado y
registrado

10

Padrén electoral integrado vy
registrado
Dar seguimiento a la integracion Durante el tiempo

. del adréon electoral en el de integracién

Persona Titular del microzitio Reportes de °
1.1 Area de P
" avances
Informatica -

Da seguimiento y reporta los

avances en el registro del padrén

2025
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PROCEDIMIENTO PARA LA INTEGRACION DEL PADRON ELECTORAL DE LAS UNIDADES DE LOS ESTADOS
PARA EL PROCESO DE ELECCION DE CONSEJEROS

No. Actividad

Responsable

Descripcién

Documento de
Trabajo (Clave)

Plazo
(dias habiles)

electoral en el micrositio a la

Comisién Electoral

IAvances reportados

Entregar el padrén electoral a la
Persona Titular de la Comisién
Electoral

Envia mediante oficio el padrén
electoral en PDF del alumnado
(licenciatura y posgrado) y personal
docente con los siguientes datos:

. Alumnado de licenciatura | . )
Persorja Titular del posgrado: Oficio mediante el
12 Area dg e Matricula cual se hace entrega
Informatica : del padrén electoral
e Unidad
e Correo
e Nivel educativo
Personal docente:
e Correo
e Nombre
e unidad
Padrén electoral entregado
Solicitar la publicacién de las 2 1
convocatorias y el padrén
electoral en el micrositio
Solicita mediante oficio a la Persona
Persona Titular de[Titular de la Direccion de|Oficio de solicitud de
13 la Presidencia de |[Comunicacion Social la difusion de publicacién
la Comisién  [las Convocatorias y el padrén
Electoral electoral en los medios de
comunicacion institucionales, asil
como la campafia para verificar los
datos en el padrén electoral
Solicitud enviada
. Enviar la convocatoria y el padrén Oficio con la !
Persona Titular de . < .
. ., electoral al Titular del Area de| convocatoria, el
14 la Direccién de

Comunicacién

Informatica

padrén y la campafia

Social de difusién
2907 20
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PROCEDIMIENTO PARA LA INTEGRACION DEL PADRON ELECTORAL DE LAS UNIDADES DE LOS ESTADOS
PARA EL PROCESO DE ELECCION DE CONSEJEROS

- s, Documento de Plazo
No. Actividad | Responsable Descripcién Trabajo (Clave) (dias hébiles)
Envia al Titular del Area de
Informdatica la convocatoria, el
padrén electoral, asi como la
campafia la informacién de la

campafia para su difusiéon en el
micrositio del portal de la UPN.

Documentacién enviada

Persona Titular del

Publicar la convocatoria y el
padron electoral en el micrositio
ly en los medios de comunicacién
institucional.

Difunde la convocatoria, el padrén

‘ - Evidencia de
15 Area de electoral y la campafia de o
- P . Jpublicacién
Informatica \verificacion de datos en los medios
que determine la  Comision
Electoral
Convocatoria, padréon electoral vy,
campaiia publicados.
\Validar los datos del padrén 5
electoral
Alumnado de .
. . . Padrén electoral
licenciaturay de |Valida sus datos personales en el A
16 . . definitivo integrado
posgradoy |padrén electoral en un periodo de
personal docente [5 dias habiles
Padrén electoral validado
/Atender las solicitudes de Durante el periodo
asesoria y correccion de datos de la validacion de
. datos se atenderan
Persona Titular de|, .. - . :
. . IAtiende las solicitudes de asesorias| . . las observaciones.
la Presidencia de - Evidencia de
16.1 . ly correccion de datos de los enlaces| . . .
la Comisién . ... __|solicitudes atendidas
Electoral de las Unidades UPN de la republica

mexicana

Solicitudes atendidas

EVENTO FINAL
Padron electoral registrado y
validado en el micrositio de la
UPN

FIN DEL PROCEDIMIENTO

Sap
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Procedimi parala i del Padron Ele | de las Unidades de los Estados para el proceso de cambio de consejeros
e P.T. Presidenciade g
Consejo Académico P.T. Secretaria P.T. Coordinacién PITDirecElii dh la Comisién P.T. Informatica Enlaces P Comiinicaciin Alumnado y persona docente
(€A) Académica (SA.) de Unidades (C.U.) Unidad (D.U.) Electoral (C.E.) Social (C5.)
Iniciodel proceso
1 [Z] E) Valida sus datos
Emite el Acserdo . personaies
ol sribiod oy Solidta a los D.U.
para el cambio de il Solicita el e deiaadcass ]
consejeros. nor de enlacesen la i i
enlaces £Vaces enlas Remite el Oficio de
Unidades | designacion de los
enlaces alaP.T de
lac.u. Crea las cuentas de
I 7] correo para los No
o| enlaces ylas remite
5 juntocon el
p Ermeoael il instructivo del
recaria procedimiento.
A 5
Integra el si
directorio de 10
enlaces
Envia la Carta
Responsiva
s v [T67
Solidta correccion
de Datosa la
[ e Presidencia de la
Informa la Enlaces + 11 CE
integracion del 11.1
directorio de "
Integray registra
enlaces Da seguimiento a ,_,,Lpg a’d ,2::‘3:5(,:
laintegradon del | micrositio
Padrén
aEn v
13
H 7] Pdd'(){" electoral Fin del proceso
Solicita la conformado
publicacién de las Entrega del
Convecatorias L padron electoral a
laPT.delaCE.
[
Envia la
iayel
padrén electoral
l 15
Publica la
convocatoriayel |
padron electoral
enel micrositio
2 Atiende las
Persona Titular (P.T.) observaciones |
para la correccién
de datos
[
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PROCEDIMIENTO PARA LA INTEGRACION DEL PADRON EN LA CDMX PARA EL PROCESO DE CAMBIO DE

Presidencia de |la

Comision Electoral

Titular del Area de Informatica

Entrega mediante oficio el directorio
formalizado

entrega el
Directorio de enlaces

Directorio entregado

CONSEJEROS
No. Responsable Descripcién Documento de Trabajo Plazo
Actividad (Clave) (dias habiles)
1 EVENTO INICIAL
Acuerdo del Consejo Académico
para el cambio de consejeros
2 Persona Titular de laNombrar a los enlaces de la CDMX|Oficio de nombramiento y|
Secretaria y solicitar la integracién delsolicitud del padrén
Académica padrén electoral electoral
Nombra a las Personas Titulares del
Area de Personal y el Area de
Servicios Escolares que fungiran
como enlaces para la integracion del
padrén electoral de alumnado |
personal docente en la CDMX
respectivamente.
Nombramiento y solicitud
enviada
3 Persona Titular de lalIntegrar el directorio de enlaces[Base de datos con el 2
Secretaria para el proceso de eleccién. directorio de enlaces
Académica
Integra el directorio de enlaces en la
base de datos que se determine.
Directorio integrado
4 Persona Titular de laInforma a la Presidencia de la[Oficio con el directorio de 1
Secretaria Comisién Electoral el directorio dejenlaces
Académica Enlaces
Informa mediante oficio el directorio
de enlaces a la Comision Electoral
Directorio formalizado
5 Persona Titular de la[Entregar el directorio a la PersonalOficio mediante el cual 1

§ag
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PROCEDIMIENTO PARA LA INTEGRACION DEL PADRON EN LA CDMX PARA EL PROCESO DE CAMBIO DE
CONSEJEROS

No. Responsable Descripcion Documento de Trabajo Plazo
Actividad P P (Clave) (dias hébiles)

6 Persona Titular delCrear las cuentas de correo paralCuentas de correo 1
Area de Informética [los enlaces designados y remitirlas|
al Presidente de la Comisién
Electoral junto con el instructivo
del procedimiento para registrar la
informacién del padrén electoral

Crea las cuentas de correo Unicas
para el acceso al micrositioy las envia
al Presidente de la Comisién
Electoral
Cuentas de correo creadas V|
enviadas

7 Persona Titular de laInforma la metodologia dellOficio de entrega de 1
Presidencia de lajproceso de integracion del padrénfmetodologia y paquete
Comision Electoral |electoral a los enlaces documental

Informa mediante oficio enviado por]
correo electrénico la metodologia del
proceso de integracién de padrén
electoral mediante el cual:
e Proporciona el cronograma
de trabajo
e Solicita la carta responsiva
firmada
e Solicita la integracién vy
registro del padron electoral
del alumnado (licenciatura vy
posgrado) y del personal
docente en el sistema
e Proporciona las cuentas de
correo a los enlaces
e Proporciona los formatos de
los avisos de privacidad

Metodologia entregada

8 Enlace Enviar la carta responsiva firmada|Correo con carta 2
a la Persona Titular de lajresponsivafirmada
Presidencia de la Comision
Electoral

Envia mediante correo institucional
la carta responsiva firmada en
formato PDF a la Persona Titular dela
Presidencia de la Comisién Electoral

5 g A 2025
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CONSEJEROS

PROCEDIMIENTO PARA LA INTEGRACION DEL PADRON EN LA CDMX PARA EL PROCESO DE CAMBIO DE

No.
Actividad

Responsable

Descripcién

Documento de Trabajo
(Clave)

Plazo
(dias habiles)

Carta responsiva firmada

Enlace

Integrar y registrar el padrén
electoral del alumnado y personal
docente en la CDMX
respectivamente

[ntegra el padron electoral del
alumnado (licenciatura y posgrado) |
del personal docente de las Unidades|
en la CDMX en el micrositio

Padrén integrado y registrado

Padrén electoral integrado
y registrado

10

9.1

Persona Titular del
Area de Informatica

Dar seguimiento a la integracion
del padrén en el micrositio

Da seguimiento y reporta los avances
en el registro del padrén electoral en

el micrositio a la Comision Electoral

IAvances reportados

Reportes de avances

Durante el
tiempo de
integracion

10

Persona Titular del
Area de Informatica

Entregar el padrén electoral a la
Persona Titular de la Comisidn
Electoral

Enviar mediante oficio el padron
electoral en PDF del alumnado
(licenciatura y posgrado) y personal
docente de las Unidades en la CDMX
con los siguientes datos:
Alumnado  de licenciatura
posgrado:

e Matricula

e Unidad

e (Correo

e Nivel Educativo

Y

Personal docente:
e Correo
e Nombre
e Unidad

Padrén electoral entregados

Oficio mediante el cual se|
hace entrega del padrdn
electoral

11

Persona Titular de la
la

Presidencia de
Comisidn Electoral

Solicitar la publicacion de las 2

convocatoriasy el padrén electoral
en el micrositio

Oficio de
difusion

solicitud de|

Ao die
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PROCEDIMIENTO PARA LA INTEGRACION DEL PADRON EN LA CDMX PARA EL PROCESO DE CAMBIO DE

CONSEJEROS

No.
Actividad

Responsable

Descripcién

Documento de Trabajo
(Clave)

Plazo

(dias habiles)

Solicita mediante oficio a la Persona
Titular de la  Direccion de
Comunicacion Social la difusién de
las Convocatorias y el padrén
electoral en los medios de
comunicacién institucionales, asi
como la campafia para verificar los|
datos en el padrén electoral

Solicitud enviada

12

Persona Titular de la
Direccién de
Comunicacién

Social

Enviar la convocatoria y el padrén
electoral al Titular del Area de
Informatica

de
el
la
la
el

Envia al Titular del Area
[nformatica la convocatoria,
padrén electoral, asi como
campafia la informacién de
campafia para su difusién en

micrositio del portal de la UPN.

Documentacion enviada

13

Persona Titular del
Area de Informatica

Publicar la convocatoria y el
padrén electoral en el micrositio y
en los medios de comunicacién
institucional.

Difunde la convocatoria, el padron
electoral y la campafia de verificacién
de datos en los medios que
determine la Comision Electoral

Convocatoria, el padrén electoral y|
campana publicados.

Evidencia de publicacién

14

Alumnado de
licenciatura y de
posgrado y personal
docente

Validar los datos del
electoral

padrén

Valida sus datos personales en el
padron electoral en un periodo de 5
dias habiles

Padroén electoral validado

Padrén electoral definitivo
integrado

14.1

Persona Titular de la
Presidencia de |la
Comisidn Electoral

IAtender las solicitudes de asesoria
ly correccion de datos

Evidencia de solicitudes
atendidas

Durante
periodo de
\validacion
datos

el
la
de
sg)
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PROCEDIMIENTO PARA LA INTEGRACION DEL PADRON EN LA CDMX PARA EL PROCESO DE CAMBIO DE

CONSEJEROS
No. Responsable Descripcién Documento de Trabajo Plazo
Actividad (Clave) (dias habiles)
IAtiende las solicitudes de asesorias | atenderan  las
correccion de datos en la Ciudad del observaciones.

Area de Servicios Escolares y de
personal en la CDMX.

Solicitudes atendidas

FIN DEL PROCEDIMIENTO
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Procedimiento para la integracion del Padron Electoral en la Ciudad de México para el proceso de cambio de consejeros

o , P.T. Presidencia de PT.C i
Consejo P.T. Secretaria la Comisién P.T. Informatica Enlaces sl O

¥ Alumnad I docente
Académico (C.A) Académica (S.A.) Electoral (C.E.) Social (C.S.) umnado y personal docen

Iniciodel proceso

1
Emite el Acuerdo para
el cambio de
consejeros —L—

5 >

Valida sus datos
personales

Nombra al persenal
enlacey solidta la
integracion del padrén
electoral

17

Entrega el Directorio

A
I Crea las cuentas de

correo para los
enlaces y las remite

Los datos son
correctos

Integra el directorio de

dnla juntocon el
enlaces instructivo del
procedimiento.
[E] No si
R 4
Informa la integracion > Foviaiia c,.‘"la — Solidta correccion
Responsia de Datosala

del directorio de

enlaces Presidencia de la
’ [7 CE.
Informa la

met logia al
Personal Enlace 9.1 ¢ 9

Da seguimiento a Integray registra

laintegradodn del [« | padrén electoral

padron electoral enel micrositio

7] l 10
Solidita la Entrega del Y
publicacion de las |« padron electoral a Padrén e )
convocatorias laP.T.delaC.E adrén electora
E Cumfor mddo) Fin del proceso.
A
Envia la
P convocatoriay el
padrén electoral
13
Publica la
convocatoriayel |

padroén electoral
enel micrositio

|

Atiende las
. observaciones
Persona Titular (P.T.) para la correccion [

de datos

[
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V. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD
Para poder definir el mecanismo interno de monitoreo y revisién de medidas de seguridad, se debe tomar en
consideracion los dispuesto en el articulo 27, fraccion VII de la LGPDPPSO y articulo 63 de los Lineamientos
Generales, asi como a la Politica General de Gestién y Tratamiento de Datos Personales de la Universidad Pedagdgica

Nacional™, que a la letra dicen:

“Articulo 27. Para establecer y mantener las medidas de sequridad para la proteccién de los datos personales, el
responsable deberd realizar, al menos, las siguientes actividades interrelacionadas:

(..)

VIL. Monitorear y revisar de manera periddica las medidas de seguridad implementadas, asi como las amenazas y
vulneraciones a las que estdn sujetos los datos personales, y

(.)”

“Articulo 63. I(..) el responsable deberd evaluar y medir los resultados de las politicas, planes, procesos y
procedimientos implementados en materia de seguridad y tratamiento de los datos personales, a fin de verificar el

cumplimiento de los objetivos propuestos y, en su caso, implementar mejoras de manera continua.

Para cumplir con lo dispuesto en el pdrrafo anterior del presente articulo, el responsable deberd monitorear

continuamente lo siguiente:

L Los nuevos activos que se incluyan en la gestion de riesgos;

II. Las modificaciones necesarias a los activos, como podria ser el cambio o migracién tecnoldgica, entre otras;

III. Las nuevas amenazas que podrian estar activas dentro y fuera de su organizacién y que no han sido valoradas;
IV. La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las amenazas
correspondientes;

V. Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas nuevas o pasadas que vuelvan
a surgir;

VL. El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y riesgos en conjunto, que
resulten en un nivel inaceptable de riesgo, y

VII. Los incidentes y vulneraciones de sequridad ocurridas.

(.)”

'8 Disponible para su consulta en la siguiente pdgina electronica:
https://upn.mx/index.php/component/phocadownload/category/10-estudiar-en-la-upn?download=2175
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En cumplimiento a los articulos antes citados, se presenta la siguiente tabla de actividades

Elemento a monitorear

Acciones

I. Los nuevos activos que se incluyan

en la gestion de riesgos;

Una vez identificado un nuevo activo, este se afadira en una nueva
versién de este mismo documento, realizando el analisis de riesgo y el

de brecha por cada uno de ellos.

II. Las modificaciones necesarias a
los activos, como podria ser el
cambio o migracion tecnoldgica,

entre otras;

Si se detecta que una migracién tecnolégica minimizaria uno o mas
riesgos, se afladira en una nueva version de este mismo documento,
realizando el andlisis de riesgo y el de brecha de la migracién y entonces

se procederd a la ejecucién de la migracién.

III. Las nuevas amenazas que
podrian estar activas dentro y fuera
de su organizacién y que no han

sido valoradas;

Revision anual de la Ultima version de este documento y si se detectan
nuevas amenazas, se afiadird en una nueva version de este mismo
documento, realizando el andlisis de riesgo y el de brecha por cada una

de las nuevas amenazas.

IV. La posibilidad de que

vulnerabilidades nuevas o
incrementadas sean explotadas por

las amenazas correspondientes;

En el momento en que se identifique una vulnerabilidad sea explotada,
se procedera de acuerdo al articulo 34 de la LGPDPPSO. Entonces, se
afadird una nueva versién de este mismo documento, realizando el
analisis de riesgo y el de brecha de la vulnerabilidad explotada. Las

siguientes acciones corresponderan al tipo de vulnerabilidad explotada.

V. Las vulnerabilidades identificadas
para determinar aquéllas expuestas
a amenazas nuevas 0 pasadas que

vuelvan a surgir;

Revision anual de la dltima versién de este documento en busca de
vulnerabilidades ya existentes ante nuevas amenazas o0 amenazas
pasadas que vuelvan a surgir. Una vez identificadas estas
vulnerabilidades, se afiadira en una nueva version de este mismo
documento, realizando el analisis de riesgo y el de brecha para cada una

de ellos.

VI. El cambio en el impacto o

consecuencias de amenazas
valoradas, vulnerabilidades y
riesgos en conjunto, que resulten en

un nivel inaceptable de riesgo

Revision anual de la dltima version de este documento en busca del
impacto sobre los activos ya identificados y documentados que
incrementen el riesgo a Medio o superior. Una vez identificados estos

impactos, se afladira en una nueva versién de este mismo documento,
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realizando el andlisis de riesgo y el de brecha para cada una de ellos.

Con esto se implementara un nuevo control, en su caso.

VII. Los incidentes y vulneraciones
Actualizando la bitacora de vulneraciones.
de seguridad ocurridas.

VI. PROGRAMA GENERAL DE CAPACITACION

Comprometidos con el buen uso y cuidado de los Datos Personales y apegados a la normativa vigente en materia
de Transparencia se desarrolla una estrategia que fortalezca la formacién y habilidades de los integrantes de las

areas implicadas.

Para garantizar que todas y todos los integrantes cuenten con la capacitacién basica se realiza un analisis por
parte de la Secretaria Académica, la Direccién de la Coordinacién de Unidades UPN y el Area de Informética, con

el objetivo de identificar las necesidades de capacitacion de cada area.

Por lo anterior, en coordinacién con la Unidad de Transparencia de esta casa de estudios, atendiendo sus
recomendaciones para la capacitacién continua, de conformidad con el Programa de Capacitacion en
Transparencia, Acceso a la Informacién, Proteccién de Datos Personales y Temas Relacionados de la Universidad
Pedagdgica Nacional para el afio 2025 (PCTAIPDPTR 2025), aprobado por el Comité de Transparencia en su Cuarta

Sesion Extraordinaria del ejercicio 2023, celebrada el 13 de marzo del afio en curso.

Asimismo, se implementan una serie de medidas y politicas internas que contribuyen al buen uso y cuidado de
Datos Personales, como: firma de cartas compromiso, documentos de confidencialidad, metodologia del proceso,
entrega impresa o digital de la normatividad vigente, implementacidn de politica de escritorio limpio, resguardo
de informacion a puerta cerrada, mecanismos de acceso seguro en servidores, micrositio y equipos de cémputo,

entre otros.

Finalmente, se reitera el compromiso para fortalecer las medidas de seguridad para el buen uso y cuidado de
datos personales en el proceso para “Conformar el padrén electoral del alumnado (licenciatura y posgrado) y del
personal docente para el proceso de eleccion de personas representantes del personal académico y de

estudiantes, ante el Consejo Académico en la Universidad Pedagdgica Nacional”
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VIL.ANEXOS

Anexo 1. Inventario

Anexo 2. Carta Compromiso

Anexo 3. Avisos de privacidad
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